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ТЕХНИЧКA СПЕЦИФИКАЦИЈА

ЈН број 60/25 - Активни надзор, управљање опремом и сервисима информационог система и сигурносни и архивски бекап података на безбедној и удаљеној локацији
Предмет јавне набавке су услуге - Активни надзор, управљање опремом и сервисима информационог система и сигурносни и архивски бекап података на безбедној и удаљеној локацији за период од 12 (дванаест) месеци.

Активни надзор, управљање опремом и сервисима информационог система и сигурносни и архивски бекап података на безбедној удаљеној локацији се врши на постојећој рачунарској инфраструктури – рачунарској опреми, мрежама и системским софтвером Наручиоца.

Под рачунарском инфраструктуром - рачунарском опремом, мрежама и системским софтвером подразумева се сва рачунарска опрема, мреже и системски софтвер у власништву Наручиоца који су инсталирани на локацији седишта Наручиоца Футошки пут 46 и локацији Међумесне аутобуске станице, Булевар Јаше Томића 6, као и на осталим локацијама Наручиоца, на дан објављивања позива за подношење понудa.

Активни надзор, управљање опремом и сервисима информационог система треба да обезбеди праћење рада одабраних сервера, рачунара, мрежних уређаја, мрежних штампача и остале кључне опреме и сервиса информационог система који се налазе на предметним уређајима и реаговање и отклањање сметњи у раду информационог система за уређаје и сервисе на наведени начин, као и извршење осталих наведених активности.

Понуђач ће вршити активни надзор, управљање опремом и сервисима информационог система, одабраним од стране Наручиоца, односно обезбедити праћење рада одабраних сервера, рачунара, мрежних уређаја, мрежних штампача и остале кључне опреме и сервиса информационог система који се налазе на предметним уређајима и активно реаговање и отклањање сметњи у раду информационог система за одабране уређаје и сервисе.

Активни надзор, управљање опремом и сервисима информационог система обухвата следеће радње и/или активности које ће Понуђач обезбедити и/или вршити на захтев Наручиоца током периода од 12 месеци:
· Континуирани даљински надзор и управљање опремом и сервисима информационог система до 250 уређаја (сервера, рачунара, мрежних уређаја, мрежних штампача и остале кључне опреме и сервиса информационог система који се налазе на предметним уређајима) по избору Наручиоца

· Инсталирање софтвера за надзор и управљање за до 250 уређаја по избору Наручиоца, као и обезбеђивање потребних лиценци за њега, на период од 12 месеци, који омогућава даљински надзор, праћење рада и управљање одабраних сервера, рачунара, мрежних уређаја, мрежних штампача и остале кључне опреме и сервиса информационог система који се налазе на одабраним уређајима, а који је следећих минималних функционалности:

· Могућност надзора свих активних уређаја који раде под оперативним системима Windows i Linux,

· Могућност надзирања саобраћаја у рачунарској мрежи,

· Могућност праћења заузетости простора на хард дисковима и процене момента попуњења хард диска,

· Могућност праћења старости фајлова,

· Могућност надзора дефинисаних Web страница,

· Могућност инсталирања агента на серверима,

· Могућност надзора без инсталације агената на свим уређајима који су предмет надзора, осим на серверима на којима је инсталиран агент,

· Могућност даљинског и аутоматског управљања инсталираним сервисима на уређајима, укључујући и могућност њиховог активирања у случају нежељеног престанка функционисања,

и који садржи следеће минималне могућности:

· Calculated Status Monitor,


· Directory Quota Monitor,

· Disk Space Monitor,

· Event Log Monitor,

· Event Validator,

· Execute Script Monitor,

· File Age Monitor,

· File & Directory Change Monitor,

· FTP Server Monitor,

· Inventory Alerter,

· Inventory Collector,

· Log File Monitor,

· Mail Server Monitor,

· Performance Counter Monitor,

· Ping Monitor,

· Process Monitor,

· Service Monitor,

· SNMP Monitor,

· SNMP Trap Monitor,

· Syslog Monitoring and Reporting,

· TCP Port Monitor,

· Web Page Monitor,

· Дефинисање поступања по задатим алармима у случају одступања праћених параметара изван њихових задатих граничних вредности или  нивоа,

· Конфигурисање инсталираног софтвера за надзор и управљање, горе наведених минималних функционалности и могућности, у складу са добијеним подацима и параметрима, достављеним од стране Наручиоца за до 250 уређаја који су предмет активног надзора и управљања, као и осталим потребним подацима неопходним за отпочињање вршења услуге, 
· Обезбеђење функционисања инсталираног софтвера за надзор и управљање, наведених минималних функционалности и могућности, у времену 24/7 (непрекидно за време трајања уговора),

· Праћење свих или дела сета параметара рада информационог система и обављање наведених активности надзора, у складу са захтевом Наручиоца:

· Keepalive (одазив на ping),

· Попуњеност дискова на праћеним рачунарима и серверима,

· Ниво саобраћаја на мрежним уређајима,

· Општи статус (зелено, жуто, црвено),

· Оптерећење процесора,

· Заузетост меморије,

· Ниво саобраћаја на мрежним интерфејсима,

· Температура сервера (само за Windows оперативне системе),

· Ниво тонера на мрежним штампачима,

· Порука о грешци на мрежним штампачима (отворена врата, заглављен папир, нема тонера, нема папира),

· Логова на серверу,

· Осталих дефинисаних сервиса,

као и праћење додатних параметара осим наведених, у складу са захтевом Наручиоца, а које омогућава инсталирани софтвер, наведених минималних функционалности и могућности,

· Дијагностику одступања праћених параметара изван њихових задатих граничних вредности или нивоа,

· Управљање, односно поступање по дефинисаним процедурама у случају одступања праћених параметара изван њихових задатих граничних вредности или нивоа:

· Реакцију на статус рада праћених уређаја и сервиса (који може бити зелени статус – редовно стање рада уређаја или сервиса, жути статус – потенцијални проблем у раду уређаја или сервиса, црвени статус – проблем који онемогућава рад уређаја или сервиса) у року не дужем од:

· За жути статус у року од 24 сата од настанка проблема, у оквиру радног времена Наручиоца,


· За црвени статус у року од 2 сата од настанка проблема, у оквиру радног времена Наручиоца,

· Отклањање одступања праћених параметара изван њихових задатих граничних вредности или нивоа које је могуће извршити даљинским путем коришћењем инсталираног софтвера наведених минималних функционалности и могућности,

· Остало деловање ради обезбеђења несметаног функционисања одабране опреме и сервиса информационог система, које је могуће извршити даљинским путем коришћењем инсталираног софтвера наведених минималних функционалности и могућности,


· Обавештавање овлашћених лица Наручиоца о одступањима праћених параметара изван њихових задатих граничних вредности или нивоа, за изабране параметре над којима овлашћеним лицима Наручиоца није обезбеђен надзор и за које Понуђач није извршио отклањање одступања праћених параметара изван њихових задатих граничних вредности или нивоа,

· Проактивно деловање ради превенције поремећаја у функционисању одабране опреме и сервиса информационог система и обезбеђења њеног несметаног функционисања,

· Креирање месечних извештаја о изабраним параметрима система, у складу са захтевом Наручиоца,

· Oбуку у раду са системом за активни надзор и управљање опремом и сервисима информационог система Наручиоца у трајању од најмање 10 сати за 2 овлашћена лица Наручиоца, у складу са захтевом Наручиоца, 
· Обезбеђивање овлашћеним лицима Наручиоца константног приступа надзору, подешавањима и управљању на конзоли Наручиоца, у складу са писаним захтевом Наручиоца и техничким могућностима рачунара на коме се врши надзор,

· Обезбеђивање овлашћеним лицима Наручиоца константног приступа надзору на изабраним рачунарима Наручиоца, у складу са захтевом Наручиоца и техничким могућностима рачунара на коме се врши надзор, 
· Обезбеђивање овлашћеним лицима Наручиоца праћења дела стања опреме и сервиса информационог система на мобилним уређајима овлашћених лица Наручиоца, у складу са захтевом Наручиоца и техничким могућностима мобилног уређаја на коме се врши надзор, 
· Омогућавање овлашћеним лицима Наручиоца вршења додавања, измене и конфигурисања праћених догађаја на конзоли Наручиоца, у складу са захтевом Наручиоца и техничким могућностима рачунара на коме се врши надзор, 
· Омогућавање овлашћеним лицима Наручиоца генерисања Ad Hoc извештаја, у складу са захтевом Наручиоца.

Обавеза Понуђача је и да именује примарни и секундарни контакт за комуникацију.

Понуђач ће започети вршење услуге активног надзора, управљања опремом и сервисима информационог система након закључења уговора, а најкасније два дана након пријема захтева Наручиоца.
Наручилац се обавезује да ће:
· обезбедити потребне податке Понуђачу, у складу са његовим благовременим захтевом, укључујући и податке о називима сервера  и  рачунара  Наручиоца, њиховим  IP адресама  и  локацијама,  податке о  мрежним уређајима, мрежним штампачима и осталој кључној опреми и сервисима информационог система који се налазе на предметним уређајима, као и расположивим интернет конекцијама Наручиоца, те остале потребне податке,
· именовати и доставити примарни и секундарни контакт за комуникацију,

· обезбедити лицу овлашћеном од стране Понуђача задовољавајући удаљени приступ рачунарској опреми путем интернета и задовољавајућа права у домену Наручиоца,

· обезбедити лицу овлашћеном од стране Понућача физички приступ на локацијама Наручиоца,

· обезбедити систем администратора, који има познавање рачунарске опреме и системског софтвера Наручиоца.

· извршити остале активности неопходне за извршење обавеза Понуђача на предвиђени начин, у складу са благовременим захтевом Понуђача. 
У току извршења уговора Наручилац може мењати или захтевати измене поставки система активног надзора и управљања опремом и сервисима у смислу другачијег обухвата надзираних уређаја и сервиса информационог система, у оквиру расположивог броја уређаја (до 250 уређаја), о чему ће благовремено обавестити Понуђача.

Cигурносни и архивски бекап података на безбедној удаљеној локацији подразумева креирање копија докумената на безбедној удаљеној локацији заштићеној од неовлашћеног приступа подацима.

Под безбедном удаљеном локацијом сматра се локација Понуђача на којој он извршава предметну услугу на начин да спроводи политику и све мере информационе безбедности усклађено за захтевима стандарда система менаџмента безбедношћу информација ISO 27001.
Cигурносни и архивски бекап података на безбедној удаљеној локацији подразумева креирање копија докумената који настају или се мењају у оквиру дефинисаног дела информационог система (дискова) који се налазе на изабраним серверима, сториџима и  рачунарима Наручиоца, на безбедној удаљеној локацији на простор на дисковима који се налазе на безбедној удаљеној локацији Понуђача.

Сигурносни и архивски бекап података информационог система на безбедној, удаљеној локацији обухвата следеће радње и/или активности које ће Понуђач обезбедити и/или вршити на захтев Наручиоца током периода од 12 месеци:

· Cигурносни и архивски бекап података на безбедној удаљеној локацији се извршава свакодневно, копирањем података са изабраних сервера, сториџа и рачунара Наручиоца, на начин и у складу са захтевом Наручиоца, на простор на дисковима који се налазе на безбедној удаљеној локацији Понуђача, 

· Cигурносни и архивски бекап података на безбедној удаљеној локацији се извршава према стандарду ISO 27001, а да притом Понуђач спроводи политику и све мере информационе безбедности усклађено за захтевима наведеног стандарда и не може имати могућности увида у садржај докумената или манипулисањa њима,

· За обављање сигурносног и архивског бекапа података на безбедној удаљеној локацији Понуђач мора обезбедити и неопходне ресурсе (рачунарску опрему потребних перформанси, капацитета дискова и одговарајући софтвер) потребне за обављање услуге, који ће се поставити на локацији Наручиоца, и налазити се на њој повезана на мрежу Наручиоца, са наменом прикупљања података и њиховог слања на безбедну, удаљену локацију, за период од 12 месеци.

Наведена рачунарска опрема, која ће бити постављена на локацији Наручиоца, 

мора бити следећих минималних потребних техничких карактеристика:

· 4 GB RAM меморије

· 2 TB корисног капацитета дискова

· Серверски оперативни систем, инсталиран на рачунару који ће се поставити на локацији Наручиоца, који мора омогућити придруживање локалном домену и контролу од стране локалног Активног Директоријума

· Софтвер за бекап инсталиран на рачунару који ће се поставити на локацији Наручиоца, мора имати могућност offsite репликације са WAN акцелерацијом и аутоматску верификацију извршеног бекапа,

  и/или на начин и у складу са евентуалним накнадним писаним захтевом Наручиоца
· System state бекап, који укључује архивирање промена стања системског садржаја дискова на изабраним серверима, сториџима и рачунарима Наручиоца, који ће Понуђач вршити на локацији Наручиоца, на начин и у складу са захтевом Наручиоца, а затим копирати снимљене промене стања система на безбедну удаљену локацију Понуђача,

· Full state бекап система, који ће Понуђач вршити на начин и у складу са захтевом Наручиоца, и који подразумева комплетан бекап изабраних сервера и сториџа Наручиоца са изабраним подацима који се налазе на њима, као и са рачунара који су одређени од стране Наручиоца као предмет Full state бекапа система на простор на дисковима Наручиоца. Наручилац ће за потребе наведеног Full state бекапа система обезбедити потребан простор на својим дисковима у оквиру свог информационог система.
· омогућавање повраћаја података, односно обезбедити Наручиоцу, у складу са писаним захтевом Наручиоца, приступ и располагање бекапованим подацима неопходним за извршење повраћаја података у року од 3 сата након пријема наведеног писаног захтева Наручиоца у току радног времена, као и пружити асистенцију у складу са могућностима, у току и након истека радног времена предметног радног дана, до извршења повраћаја података,

· Понуђач је дужан да за сигурносни и архивски бекап података на безбедној удаљеној локацији обезбеди безбедну удаљену локацију и потребан простор на сопственим дисковима од 7 до 9 TB, који се налазе на безбедној удаљеној локацији Понуђача,

· Понуђач је дужан и да, на начин и у складу са евентуалним накнадним писаним захтевом Наручиоца, за сигурносни и архивски бекап података на безбедној удаљеној локацији обезбеди и додатни потребан простор на сопственим дисковима до максималног укупног капацитета од 10 TB, у року од 5 радних дана од дана пријема наведеног накнадног писаног захтева Наручиоца. Уколико укупно заузеће простора премаши понуђени, односно захтевани простор на дисковима Понуђача умањиће се број генерација (копија) истог документа на једну или две, зависно од укупне количине података на изабраним серверима, сториџима и рачунарима Наручиоца са којих се врши сигурносни и архивски бекап података на безбедној удаљеној локацији и расположивог простора на дисковима Понуђача,

· Понуђач је дужан да за сигурносни и архивски бекап података на безбедној удаљеној локацији обезбеди најмање две интернет конекције које морају бити доступне за вршење наведене услуге током трајања уговора на локацији која је место извршења дела сигурносног и архивског бекапа података на безбедној удаљеној локацији, од којих најмање једна интернет конекција мора имати капацитет брзине преноса података од најмање 50 Mb/s downloada.

Обавеза Понуђача је и да именује примарни и секундарни контакт за комуникацију. 

Понуђач ће започети вршење услуге сигурносног и архивског бекапа података на безбедној удаљеној локацији након закључења уговора, а најкасније два дана након пријема захтева Наручиоца.
Наручилац се обавезује да ће:

· обезбедити потребне податке Понуђачу, у складу са његовим благовременим захтевом, укључујући и податке о називима сервера, сториџа и рачунара Наручиоца, њиховим IP адресама и локацијама, као и расположивим интернет конекцијама Наручиоца, те остале потребне податке, 
· именовати и доставити примарни и секундарни контакт за комуникацију,

· обезбедити лицу овлашћеном од стране Понуђача задовољавајући удаљени приступ рачунарској опреми путем интернета и задовољавајућа права у домену Наручиоца,

· обезбедити лицу овлашћеном од стране Понућача физички приступ на локацијама Наручиоца,

· обезбедити систем администратора, који има познавање рачунарске опреме и софтвера Наручиоца.

· обезбедити остале потребне податке и извршити остале активности неопходне за извршавање обавеза Понуђача на предвиђени начин, у складу са благовременим захтевом. 

У току извршења уговора Наручилац може мењати поставке система сигурносног и архивског бекапа података у смислу другачијег обухвата изабраних сервера, сториџа и рачунара Наручиоца са којих се врши сигурносни и архивски бекап података на безбедној удаљеној локацији, о чему ће благовремено обавестити Понуђача.

Понуђач мора обезбедити располагање функционалним web-порталом, као примарним средством за достављање и пријем захтева, континуирано током периода од 12 месеци.

Наведени web-портал Понуђача мора садржати следеће минималне функционалности и могућности:

· тикетинг путем web-портала, е-маил-а и мобилних уређаја (responsive mobile ready),

· могућност дефинисања вишеструких планова приоритета (SLA),

· временско праћење тикета,

· могућност спајања и дељења тикета,

· могућност повезивања тикета,

· могућност export-а тикета у PDF и CSV форматима,

· минимално следеће могућности менаџмента профила и праћења статуса тикета од стране клијента:

· прилагодљиви клијентски темплејт,

· прилагодљиви приказ листинга тикета,

· прилагодљиви филтери тикета,

· могућност клијентских напомена,

· могућност повезивања датотека са клијентским профилом,

· могућност уноса клијентског feedback-а и оцене тикета, 

· могућност креирања извештаја са припадајућим подацима садржаним на web-порталу Понуђача о:

· тикетима по статусу,

· тикетима по приоритету,

· тикетима по типу,

· тикетима од клијента.

Понуђач је дужан да 

· омогући овлашћеним лицима Наручиоца континуирани припадајући приступ web-порталу Понуђача, у складу са писаним захтевом Наручиоца,

· омогући овлашћеним лицима Наручиоца континуирани приступ припадајућим подацима садржаним на web-порталу Понуђача, у складу са писаним захтевом Наручиоца,

· изврши достављање овлашћеним лицима Наручиоца извештаја са најмање предефисаним припадајућим подацима садржаним на web-порталу Понуђача, у складу са захтевом Наручиоца.

Понуђач је дужан да, на захтев Наручиоца, упућен пре истека рока за отпочињања вршења услуге, достави у року захтеваном од стране Наручиоца релевантне доказе о: 

· располагању предметним web-порталом од стране Понуђача,
· потребним минималним фукнционалностима и могућностима web-портала Понуђача.
Наручилац и Понуђач ће, непосредно након што Понуђач у предвиђеном року и на предвиђен начин започне вршење услуге активног надзора, управљања опремом и сервисима информационог система и сигурносног и архивског бекапа података на безбедној удаљеној локацији, записнички констатовати да Понуђач располаже са потребним техничким предусловима и да их је испунио, да је обезбедио и поставио потребну опрему, софтвер, те да је Понуђач започео са вршењем услуга на предвиђен начин, односно у квалитету и обухвату у свему усаглашеним са условима који су дефинисани у конкурсној документацији, односно свим захтевима, техничким описима, карактеристикама и спецификацијама датим у оквиру ње, дате понуде и закљученим уговором.

Наручилац је дужан да писаним путем обавести Понуђача о евентуалним констатованим недостатцима и неусаглашеностима које се односе на квалитет и/или обухват и/или начин пружања предметних услуга и/или неотпочињање њиховог вршења на предвиђен начин, о року и у свему на начин предвиђен конкурсном документацијом, датом понудом и закљученим уговором, одмах по њиховом  установљавању, и да га позове да отклони констатоване недостатке и неусаглашености у одређеном максималном року.

Понуђач је дужан да без одлагања, а најкасније у максималном року одређеном од стране Наручиоца, отклони све недостатке и неусаглашености које се односе на квалитет и/или обухват и/или начин пружања предметних услуга и започне са њиховим вршењем на предвиђени начин, у свему усаглашено са стандардима вршења услуга и на начин предвиђен конкурсном документацијом, односно свим техничким описима, карактеристикама и спецификацијама датим у оквиру ње, датом понудом и закљученим уговором.

Наручилац и Понуђач ће, непосредно након  што Понуђач у максималном року одређеном од стране Наручиоца, отклони све констатоване недостатке и неусаглашености, записнички констатовати да је Понуђач започео са вршењем предметних услуга на предвиђен начин и да их врши у квалитету и обухвату и на начин у свему усаглашеним са условима који су дефинисани у конкурсној документацији, односно свим техничким описима, карактеристикама и спецификацијама датим у оквиру ње, датом понудом и закљученим уговором.

У случају да Понуђач није, ни у максималном року одређеном од стране Наручиоца, отклонио све евентуалне недостатке и неусаглашености које се за време трајања уговора односе на квалитет пружања услуга према стандардима вршења услуга и њиховог квалитета, обухвата и начина вршења предвиђеног конкурсном документацијом, односно свим захтевима, техничким описима, карактеристикама и спецификацијама датим у оквиру ње, датом понудом и закљученим уговором или уколико непосредно након истека максималног рока одређеног од стране Наручиоца није констатовано Записником, овереним од стране Наручиоца и Понуђача, да Понуђач врши предметне услуге на предвиђен начин, односно у квалитету и обухвату у свему усаглашеним са условима који су дефинисани у конкурсној документацији, односно свим техничким описима, карактеристикама и спецификацијама датим у оквиру ње,  датом понудом и закљученим уговором, Наручилац има право на активирање средства обезбеђења и једнострани раскид уговора.

Понуђач је обавезан да као пословну тајну третира све информације које је добио од Наручиоца, на горе наведене начине, или их је на било који други начин стекао, а које се од стране Наручиоца сматрају као поверљиве и које Наручилац није јавно објавио или су јавно доступне.

Обилазак локације:
Обиласком локација Наручиоца на којима се извршава активни надзор, управљање опремом и сервисима информационог система и сигурносни и архивски бекап података на безбедној удаљеној локацији и упознавањем са рачунарском инфраструктуром Наручиоца – његовом рачунарском опремом, мрежама и системским софтвером, руководи запослено или ангажовано лице Понуђача које је носилац важећег сертификата ITIL FOUNDATION Certificate in IT Service Management (Руководилац обиласка).
Обилазак локација и упознавање са рачунарском инфраструктуром Наручиоца је потребно извршити најкасније шест дана пре истека рока одређеног за подношење понуда, радним данима од 08 до 11 часова.

Приликом обиласка локације Руководилац обиласка и остала лица Понуђача треба да се јаве у канцеларију бр. 17, код помоћника директора – Леонтине Холо, или у канцеларију ИТ одељења на 1. спрату код шефа ИТ одељења – Срђан Медојевић на адреси Футошки пут 46, Нови Сад, где ће доставити активне легитимације, доказе о запослењу/ангажовању код понуђача, захтевани важећи сертификат за Руководиоца обиласка, генералије понуђача и оригинал овлашћења потписаног од стране овлашћеног лица понуђача којим је Руководилац обиласка овлашћен за извршење обиласка у име понуђача. Наручилац ће сачинити на основу захтеваних докумената Изјаву о поверљивости коју ће оверити Руководиоц обиласка и остала лица која ће учествовати у обиласку локација и упознавању рачунарске инфраструктуре Наручиоца у два примерка, а свака страна је у обавези да чува свој примерак..
Напомена: 

Конкурсна документација састављена је у складу са Законом о јавним набавкама („Сл.гласник РС“, број 91/19 и 92/23), комплетну докуметацију, као и све остале информације о предметном поступку јавне набавке можете видети путем линка:
https://jnportal.ujn.gov.rs/tender-ca/308254 
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